Autenticacion RADIUS

Un servicio de autenticacion para casi
todo



Introduccion

e Acronimo de Remote Authetication Dial In
User Server

* Implementa AAA:
— Authentication
— Authorization
— Accounting

e Permite control de acceso a la red: 802.1x



AAA

* Authentication: prueba de identidad
— Usuario/Contrasefia
— Testigos (token)
— Certificado digital
— Numero de teléfono
e Authorization: Concesidon-Restriccion privilegios
— Permisos de acceso
— Restriccidon horaria
— Localizacion
— Accesos simultdneo
— Ancho de banda
e Accoutning: cuantificacion del uso de la red
— ldentidad
— Servicio
— Hora inicio
— Hora fin



Elementos

Servidores RADIUS cliente



Infraestructura ULPGC

proxyradius.ulpgc.es radius.ulpgc.es

radiussever2.u pgc.es radiusse)efl.ulpgc.es
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Accept+privs
Reject

* Equipos de red
e SAlde APC

* CiscoPrime

e AMP
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Serviclios

* CoA
* SoH
* dhcp

Proyectos

e Autenticacion TLS

* Servidor vmps



