
Autenticación RADIUS

Un servicio de autenticación para casi 
todo



Introducción

• Acrónimo de Remote Authetication Dial In 
User Server

• Implementa AAA:
– Authentication
– Authorization
– Accounting

• Permite control de acceso a la red: 802.1x



AAA
• Authentication: prueba de identidad

– Usuario/Contraseña
– Testigos (token)
– Certificado digital
– Número de teléfono

• Authorization: Concesión‐Restricción privilegios
– Permisos de acceso
– Restricción horaria
– Localización
– Accesos simultáneo
– Ancho de banda

• Accoutning: cuantificación del uso de la red
– Identidad
– Servicio
– Hora inicio
– Hora fin



Elementos

NAS

clienteServidores RADIUS



Infraestructura ULPGC

radius.ulpgc.esproxyradius.ulpgc.es

radiussever2.ulpgc.es

• LDAP
• MySQL
• AD
• NAS

radiussever1.ulpgc.es



•
•
•
•

Software



id anónima@realm

certificado

credenciales

Accept
Reject

no
 @

ul
pg
c.
es

@
ul
pg
c.
es



• Equipos de red
• SAI de APC
• CiscoPrime
• AMP

Accept+privs
Reject



VPN



Servicios

• CoA
• SoH
• dhcp

Proyectos

• Autenticación TLS
• Servidor vmps


